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1. Cadeia de Valor de Processos de Trabalho
1.1 Ndcleo de Valor

Processo de Suporte

1.2 Macroprocesso

Tecnologia da Informacédo

1.3 Processo de Trabalho

Tecnologia da Informacgéo

2. Responsabilidade

2.1 Dono do Processo de Trabalho

Diretoria de Tecnologia da Informacé&o

2.2 Emitente do PO

Servigo de Sistemas de Informacgao

2.3 Alcance

Este PO contempla tarefas relativas aos seguintes setores do TCE-GO:

e Servico de Sistemas de Informacéo (Serv-Sistemas);
e Todas as demais Unidades Organizacionais do Tribunal.

3.  Objetivo

Este Procedimento Operacional Padrdo (PO) tem como objetivo padronizar a gestdo de
desenvolvimento de software no a&mbito do TCE-GO.

4, Documentos de Referéncia

e NBRISO 9001:2015 - Sistema de Gestao da Qualidade;

e NBRISO 14001:2015 - Sistema de Gestdo Ambiental;

e NBRISO/IEC 27001:2013 - Sistema de Gestdo de Seguranca da Informacéao;
e Lein® 13.709/2018 - Lei Geral de Protecdo de Dados (LGPD);

e Resolucdo Normativa 13/2016 — Atribuicdes da DI-TI e servigos vinculados.
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5. Definicdes iniciais

¢ Homologacéo: aprovacdo, ratificacdo ou confirmacdo, por autoridade judicial ou
administrativa, de certos atos particulares, a fim de que possam se investir de for¢a executoria
ou se apresentar com validade juridica.

e Ambiente de Homologagdo: Ambiente utilizado para testar ajustes de sistemas.

e Especificacdo de Requisitos: E a etapa do desenvolvimento que determina o sucesso de
um software. E o que define os objetivos e fungbes que um software precisa executar, bem
como as que ele ndo pode ter (restricoes).

e Protétipos Ndo Funcionais: E uma representacdo concreta, mas parcial do desenho do
sistema em desenvolvimento.

e CID: Confidencialidade, integridade e disponibilidade quanto aos dados desde a
concepcéao de novos projetos, garantindo a aplicacao de critérios quanto a privacidade.

6. Diagrama de Escopo de Interface (DEIP)

TCE-GO ABNT LegislagBes Federsis

NER ISO 900015 - Sistema de

v Gestéo da Qualidade v
.
Resolugio Normativa 132016 — NBR IS0 14001:2015 - Sistema de Lein® 13.709/2018 - LGFD
Atribuigdes da Ger-Tl e servigos Gestio Ambiental
vinculados NBR ISO/IEG 27001:2013 - Sistema
de Gestio da Seguranga da
Informagédo

Regulagio

PO — Desenvolvimento de Software

ETAPAS DO FLUXO OPERACIONAL

Realizagdo da Elaboragio do Construgdio do Fase de Implementacio
Solicitagdo Software Software Treinamento do sistema

Suporte

de Software
B i desenvolvido —— Usudrio
Usurio — > am e homologado
Diretores

kOB —ZMmM
wo=-coQoaTw

Contratagio de Servidores e
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7. Fluxo Operacional

O Fluxograma deste PO encontra-se disponivel no seguinte endereco eletrdnico:
https://portal.tce.go.gov.br/informacao-documentada .

8. Detalhamento do Fluxo Operacional
8.1 Realizacao da solicitacdo
8.1.1 Demanda formalizada

Os projetos de sistema se iniciam a partir da identificacdo da necessidade do gestor de cada
area os quais formalizam via Planos Diretores das areas de negdcio. Tendo posse da
necessidade registrada a equipe de Sistemas comega a ter recursos para a execucao de
projetos, novos projetos sdo iniciados.

8.1.2 Refinar visdo do produto

O solicitante da solucéo de software, em reunido com a DI-Tl e com analistas de requisitos e
sistemas da Empresa de TI terceirizada, explica o que espera da solucdo de software,
refinando a visdo do produto através de um documento de viséo, que se inicia pela empresa
terceirizada.

8.2 Elaboracéo do software

8.2.1 Reunido de Priorizacéo de funcionalidades

A DI-TI se reane com o solicitante e Empresa de Tl terceirizada para definir quais partes do
sistema deverdo ser entregues primeiro, ha um controle através do Product Backlog.

8.2.2 Elaborar documento de especificacdo de requisitos

Apoés a reunido com o solicitante, a Empresa de Tl terceirizada elabora um documento de
especificagdo de requisitos, com protoétipos ndo funcionais, e o submete para a avaliagdo da
DI-TI e do solicitante. O documento de especificacdo de requisitos devera utilizar o template
definido pelo TCE-GO e armazenado na wiki, que segue a Politica de desenvolvimento de
software seguro e contempla requisitos do Manual de seguranca e privacidade.

Nota: Aplicando nesta etapa critérios que garantam a privacidade de dados, com base no CID,
definido no Manual de Seguranga da Informacéo.


https://portal.tce.go.gov.br/informacao-documentada
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8.2.3 Avaliacao do documento de especificacdo de requisitos
Em posse do documento de especificagcdo de requisitos, DI-TlI e solicitante avaliam a
aderéncia do documento ao que é necessario que seja construido.

8.2.4 Encaminhar e-mail a equipe de sistemas solicitando ajustes

Caso haja ajustes a serem feitos, um e-mail é enviado a Empresa de Tl terceirizada para
gue os ajustes sejam feitos. Este processo de validacdo se repete até que DI-TI e solicitante
aceitem o texto final do documento.

8.3 Construcéo do software
8.3.1 Construcao

De acordo com a prioridade, o sistema comega a ser desenvolvido pela Empresa de TI
terceirizada em iteracfes de 15 dias ou 30 dias. A cada 15 dias ou 30 dias, partes do sistema
séo entregues em ambiente de homologacgéo para testes e validacdes. O sistema segue em
iteracdes de desenvolvimento até que se tenha um Produto Minimo Viavel para ser entregue
ao solicitante. Nesta fase sdo entregues a ferramenta funcional, ou documenta¢cdes como:
manual de usuario, manual de sistema e outras documentacdes auxiliares.

8.3.2 Implantar em ambiente de homologacéo

A Empresa de TI terceirizada disponibiliza a solugdo em ambiente de homologacdo para
testes e homologacao das funcionalidades desenvolvidas até o momento.

8.3.3 Monitorar e acompanhar projetos em andamento

Séo realizadas reunides semanais de acompanhamento entre a empresa de Tl terceirizada e
DI-TI para reportar situagcdes dos projetos em andamento.

8.3.4 Realizar testes e validagéo

Ap6s um ciclo de desenvolvimento que gera um Produto Minimo Viavel, a DI-TI e/ou solicitante
avaliam o sistema entregue, conferindo se esta de acordo com o documento de especificagéo
de requisitos e as necessidades do solicitante.

Testes de verificacdo e validacdo deverdo ser realizados por profissionais de Garantia de
Qualidade de Software que garantam que o software atende 0s requisitos propostos e que
ndo apresente falhas.

8.3.5 Analisar solicitacdo de correcbes

A DI-TI e/ou solicitante do sistema analisa a solicitacdo de correcdo e ajustes e identifica a
melhor forma de tratar ou solucionar, podendo solicitar a correcdo a Empresa de TI
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terceirizada que faca as correcdes na préxima iteracdo de 15 dias, dando inicio a um novo
ciclo de construcéo.

8.3.6 Informar a empresa de Tl para realizar ajustes
A DI-TI solicita a realiza¢cdo de correcdes e ajustes identificados, para a empresa de TI.
8.3.7 Realizar ajustes

A Empresa de Tl contratada deve realizar os ajustes e corre¢cdes conforme solicitado pela
DI-TI.

8.3.8 Realizar testes de seguranca da informacéo

Através da ferramenta SonarQube, o software deve ser testado da forma automatica em todas
as regras de seguranca na linguagem de programacao que o software foi desenvolvido. O
software deve ser corrigido até que todas as vulnerabilidades mostradas pelo SonarQube
sejam 0 (zero).

Todos as Regras Definidas para o Desenvolvimento Seguro de Software contidas no
documento Manual de Seguranca da informacgé&o deverdo ser testados nesta etapa.

8.4 Fase detreinamento
8.4.1 Realizar treinamento da equipe de suporte.

Caso o sistema passe pela fase de validacdo e testes com sucesso, um treinamento da
ferramenta que sera disponibilizada em ambiente de producéo € fornecido a equipe de suporte
técnico para que eles possam esclarecer davidas dos usuarios. Este treinamento é fornecido
pela GERT-TI.

8.4.2 Realizar treinamento de usuarios.

ApOs treinamento da equipe de suporte, um treinamento aos usuarios do sistema construido
é fornecido, em ambiente de homologacao, para instruir 0s usuarios e minimizar erros de
operacgdo do sistema. Este treinamento é fornecido pela DI-TI.

8.5 Implementacéo do sistema
8.5.1 Implantar produto em ambiente de producéo

A empresa de Tl terceirizada disponibiliza a solucdo em ambiente de producéo, hospedada
em servidores do TCE-GO, para que seja utilizado.
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9. Indicadores

9.1 Indicadores de verificacao

N&o se aplica.

9.2 Indicadores de controle

N&o se aplica.

10. Controle de Registros

Procedimento Operacional Padrdo (PO)
Gerir Desenvolvimento de Software

Versao n°: 005
Data: 14/09/2023

Nome do T -
. Armazenamento Distribuicéo e Bmgsy Retencéo e
Registro / ~ " Recuperacéo ) C
Codigo e Preservacgao Acesso Disposicéao
Acesso Retencéo por
Software controlado por Gaop
Product Backlog Redmine senha e site Backup tempo
institucional Indeterminado
Acesso Retenc¢é&o por
. Software controlado por Gaop
Sprint Backlog Redmine senha e site Backup tempp
institucional Indeterminado

*A distribuicdo e o0 acesso a sistemas eletrénicos do TCE-GO séo regidos pelas diretrizes e normas
concernentes ao Sistema de Gestdo da Seguranca da Informacéo.

**A recuperacdo de informacdes eletrdnicas custodiadas pelo TCE-GO é regida pelas diretrizes e
normas concernentes ao Sistema de Gestdo da Seguranc¢a da Informacao.

11. Anexos

N&o se aplica
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Responsével por

Nome

Funcéo

Elaboragéo Bruno Henrique de Oliveira Chefe do Servico de Sistemas
Peixoto de Informagé&o
Reviséo/Aprovagéo Licardino Siqueira Pires Gerente da Geréncia de

Tecnologia da Informagéo

Controle de Qualidade

Fabricio Borges dos Santos

Chefe do Servigo de
Modernizagéo Organizacional
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